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Prozessinformation

Prozesseigner

Geschaéftsfuhrung / externer Datenschutzbeauftragter *

Prozessziel

Diese Richtlinie enthalt Vorgaben im Umgang / Nutzung von Faxgeraten in der United
Therapy Group. Besonders sensible personenbezogene Daten (beispielsweise Sozial-,
Steuer-, Personal- und medizinische Daten) dirfen nur im Ausnahmefall unter Einhal-
tung zuséatzlicher Sicherheitsvorkehrungen per Fax tbertragen werden.

Ziel ist es, mdglichst unter Wahrung der Vertraulichkeit, Integritat und Verfligbarkeit die
personenbezogenen Daten zu Ubermitteln. Die in dieser Richtlinie enthaltenen Vorga-
ben stellen dabei Mindestanforderungen dar.

Geltungsbereich

Diese Richtlinie betrifft alle Mitarbeiter der United Therapy Group, insbesondere fiir alle
Personen, die zur Erfullung ihrer Tatigkeiten das Telefaxgerat nutzen und personenbe-
zogene Daten Gbermitteln bzw. Gbermittelt bekommen.

Normbezug ISO 9001:2015, Kapitel 7
Prozessstruktur
Ressourcen Prozessbeteiligte Vorgaben

(Was wird benétigt)

(Wer, Kompetenz, Fahigkeit)

(Was ist zu beachten)

- Faxgerat
- Daten / Unterlagen

Input
(Was lost den Prozess aus)

- sensible personenbezo-
gene Daten mussen ge-
faxt werden

- alle Mitarbeiter

- I1SO Norm
- Dokumente u. Formulare
- Datenschutzgrundverordnung

Output
(Was ist das Ergebnis)

- sichere Ubermittlung aus-
schlieB3lich an den bestimm-
ten Empfanger

MessgrofRen
(Wie werden die Ziele gemessen)

Prozessrisiken / Chancen

Vorgehen bei Stérungen

- Anzahl ,Fehlfaxe*

- umgehende Information an
die GF + den Datenschutzbe-
auftragten

Mitgeltende Unterlagen

QMF 298 IT-Sicherheitskonzept
Datensicherungskonzept

Informationssicherheitsleitlinie
Notfallvorsorgekonzept

*inhaltliche Erstellung dieses Dokumentes durch Datatree AG, angelehnt an die

Empfehlungen des LDI NRW.

DATATREE AG - Markische StralRe 212-218 - 44141 Dortmund
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Fax-Richtlinie

Risiken des Telefaxverkehrs Fax-to-Fax

Die Ubermittelten personenbezogenen Daten werden ,offen” Ubertragen.

Die Adressierung erfolgt bei Fax-to-Fax durch eine Zahleneingabe. Bei der Eingabe kénnen Zahlendreher
entstehen und dadurch kann das Fax fehlgeleitet werden

Sind Rufumleitungen aktiviert, kbnnen die Faxgeréate auf andere, nicht berechtigte Anschliisse gelegt
werden.

Risiken des Telefaxverkehrs Mail-to-Fax

Es kénnen Fernwartungsfunkionen beinhaltet sein, die es erméglichen, dass das Fernwartungspersonal
unbemerkt Zugriff auf die gespeicherten personenbezogenen Daten im Telefaxgerat nehmen.

Ansonsten gelten die gleichen Vorgaben wie bei der Versendung Fax-to-Fax.

Grundsatze und Mallnahmen zum datenschutzgerechten Umgang mit Telefaxe

RL 07 Datenschutz Fax-Richtlinie

Mit den Empfangern ist der Sendezeitpunkt und das Empfangsgerat abzustimmen, damit das Fax direkt
entgegengenommen werden kann und vor der Einsichtnahme Dritter geschiitzt ist. Die Absprachen sollen
vor Fehlleitungen beispielsweise aufgrund veralteter Anschlussnummern oder aktivierter Anrufumleitun-
gen schitzen.

Die Telefaxgerate sind so aufzustellen, dass Unbefugte keine Kenntnis vom Inhalt eingehender oder tiber-
tragener personenbezogener Daten erhalten kénnen.

Die Bedienung von Faxgeraten darf nur durch eingewiesenes Personal erfolgen.

Die vom Empfangsgerat vor der Ubertragung abgegebene Kennung ist sofort zu tiberpriifen, damit bei
eventuellen Wahlfehlern die Verbindung unverzuglich abgebrochen werden kann.

Die Dokumentationspflichten (beispielsweise aussagekréftige Vorblatter, Aufbewahrung der Sende-
/Empfangsprotokolle) mussen eingehalten werden. Sende- und Empfangsprotokolle sind vertraulich und
wenn mdglich bei der Betroffenenakte abzulegen, da sie dem Fernmeldegeheimnis unterliegen.

Alle von den Telefaxgeraten angebotenen SicherheitsmalRhahmen (beispielsweise Anzeige der stérungs-
freien Ubertragung, gesicherte Zwischenspeicherung, Abruf nach Passwort, Sperrung der Fernwartungs-
maoglichkeit) sollten genutzt werden. Die eingestellten technischen Parameter und Speicherinhalte sind
regelmaRig insbesondere nach durchgefuhrten Wartungen zu uberprifen, um Fehleinstellungen oder
Manipulationsversuche frihzeitig erkennen und verhindern zu kénnen.

Vor Verkauf, Weitergabe oder Aussortierung von Telefaxgeraten ist zu beachten, dass alle im Geréat ge-
speicherten Daten (Textinhalte, Verbindungsdaten, Kurzwahlziele usw.) geléscht werden.

Bei der Auswahl der Faxsoftware ist auf Sicherheitsmerkmale zu achten (Verschliisselung, Signaturmog-
lichkeit, Empfangssicherung, etc.).

Wird ein Rechnersystem zum Faxen genutzt, muss dieses durch die IT-Verantwortlichen sorgfaltig gesi-
chert, konfiguriert und in regelméRigen Abstanden kontrolliert (z.B. technische Parameter, Verteilerlisten,
Protokolle, etc.) werden.

Werden in der Faxsoftware Verschliisselungsverfahren / Signaturméglichkeiten zur Ubermittlung angebo-
ten, sind diese soweit mdglich zu nutzen.
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